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Abstrakt 
Bezpečnost dat hraje v dnešním světě a zvláště v dynamické stavební společnosti 
velkou roli. 
Tato bakalářská práce zhodnocuje stávající stav bezpečnosti IS ve společnosti, popisuje 
problém z teoretického hlediska a v neposlední řadě navrhuje optimální řešení. 
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Abstract 
Security of data on the present and obviously in dynamic building company is very 
important. 
This bachelor thesis valorize present situation of security IS, subscribes problems in 
theory and lastly suggest optimal solution. 
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1 Cíl práce 
Problémy s bezpečností a ochranou řeší lidé odnepaměti. Hledí se na bezpečnost zdraví 
a života, majetku, ale i ochranu zájmů jednotlivých osob. Snažil-li se někdo něco 
chránit, zabezpečit, činil tak na základě úrovně poznání, zkušenosti. Problém kvalitního 
a účinného zajištění bezpečnosti spočívá ve schopnostech těch, kteří ho navrhují, 
realizují a spravují. Z dnes již samozřejmého hlediska při používání informačního 
systému je nezbytná jeho bezpečnost. Cílem práce bude zajistit bezpečný chod IS 
používaného ve společnosti s ohledem na bezpečnost informací do něj vstupujících 
i z něj vystupujících. Budeme se snažit minimalizovat, v lepším případě eliminovat 
rizika, přicházející z venku či v horším případě ze vnitř. Informační systém je nedílnou 
součástí každé větší firmy a nesmí být zanedbáván jeho význam a s ním spojená 
bezpečnost. Mnoho lidí odmítá vynaložit finanční prostředky na vybudování 
bezpečnosti IS a v případě bezpečnostního incidentu přichází o několika násobně větší 
částky než zprvu mohli. 
Pro svoji práci jsem si vybral brněnskou firmu OHL ŽS, a.s., se sídlem 
Burešova 938/17, Brno. Společnost OHL ŽS, a.s. je multioborovou stavební firmou, 
která ve svém oboru patří mezi 5 nejvýznamnějších stavebních společností působících 
v České republice. Od roku 2003 je OHL ŽS součástí nadnárodní španělské stavební 
společnosti pro stavebnictví, koncese a služby, Skupiny OHL. Úspěšně pronikají také 
na zahraniční trhy, např. do Bulharska, Řecka, Chorvatska, na Slovensko, do Maďarska 
či Černé Hory. 
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2 Analýza současného stavu 
2.1 Informační systém 
Informačním systémem společnosti rozumíme veškeré způsoby zpracování a využívání 
informací na libovolném médiu. Metody práce s informacemi ve společnosti jsou různé, 
ale v podstatě se dají rozdělit na dvě základní:  
- metoda využívající klasické ruční “papírové” zpracování informací,  
- metoda využívající elektronické zpracování informací.  
Budeme se zabývat elektronickým zpracováním. Jejím zprostředkovatelem jsou všechna 
technická zařízení výpočetní techniky, operační systémy, programové vybavení 
a datové přenosy.  
Společnost rozděluje svůj IS na tyto oblasti:  
- oblast ekonomického IS:  
- IS PROGRESS  
- IS PORTISS  
- oblast administrativního IS:  
- Lotus Notes  
- Systém pro správu dokumentů a aplikací – Portál OHL ŽS  
- oblast ostatních programů sloužících pro IS.   
 
2.2 Legální softwarové vybavení: 
Legálnost je dána vlastnictvím instalačních medií a jednoznačným potvrzením o nabytí 
produktu (faktura, licenční ujednání, smlouva o používání produktu apod.) s uvedením 
počtu licencí, licenčním číslem případně heslem a dobou platnosti u dočasné verze.  
Operační systémy: 
Servery:  
- SCO UnixWare v.7.1  
- Novell v 4.11, v.5.0, v.6  
- Windovs 2000 Server  
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- Windovs 2003 Server  
- Linux RedHat 7  
PC:  
- Windows  XP  
Aplikační SW:  
IS: - Progress v.9.1  
- Lotus Notes v 6  
- MS SQL  
 
Kancelářský SW: 
- MS Office 97, 2000, XP  
Kalkulační programy:  
- URS Praha  
- RTS Brno  
- buildPower  
- SoftTrio Ostrava  
- ASPE v.7.8 a vyšší  
- RSV  
- KROS v.7 a vyšší  
 
Ostatní:  
- Internet Explorer v.6 a vyšší  
- Acrobat Reader v.6 a vyšší  
- AutoCAD aktuálních verzí  
 
Antivirový SW:  
- AVG, LANDesk 
Jednouživatelský SW:  
- Corel Draw  
- Aris  
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Za instalaci nelegálního nebo nepovoleného softwaru je zodpovědná především osoba, 
která takovou operaci provedla. 
 
Jako základní SW vybavení všech zařízení výpočetní techniky jsou jejich operační 
systémy. U OHL ŽS je používán OS Windows XP podle provozovaných aplikací, jejich 
náročnosti na spolehlivost a požadovaný rozsah systémových prostředků.  
Ekonomický IS PROGRESS je provozován pod OS SCO UnixWare v 7.1. IS PORTISS 
je provozován na OS Windows 2000 server. Uvedené aplikace jsou provozovány 
centrálně v datovém centru.  
Administrativní IS je provozován pod OS Windows 2000. Servery pro Lotus Notes 
se podílejí i na jiných službách potřebných pro služby potřebné pro směrování pošty, 
přenosy dat pro ekonomický IS a adresaci uživatelů.  
Pro souborové servery je používán převážně síťový operační systém Novell 4.x a 6.x, 
na menších lokalitách pak Windows 2000 nebo 2003 server.  
Pro terminálové služby (přístup k IS ze vzdálených lokalit) slouží OS Windows 2000 
Server.  
Společnost se řídí pravidlem: „co není povoleno, je zakázáno!“ 
2.3 Server 
V centru komunikační infrastruktury je lokalita podnikového ředitelství, ul. Burešova, 
která zajišťuje centrální připojení do sítě internet a telefonní sítě. 
Datové spojení v Brně mezi servery je zajištěno několika způsoby. Převažuje spojení 
vysokofrekvenčními spoji FWA na frekvenci 26GHz od společnosti BroadNet. Dále 
jsou použity datové sítě pronajaté od společností O2. Mimobrněnské spojení zajišťují 
poskytovatelé internetu (GTS, ČD, O2). 
Server se systémem Novell je již zastaralý, poměrně často (2x měsíčně) dochází 
k zatuhnutí, musí se restartovat a data v něm uložená nejsou z hlediska hardwaru 
v bezpečí.  
Přes hlavní server na ulici Burešova v Brně jsou připojeny ostatní lokality (střediska) 
do sítě internet, jak znázorňuje obr. 1. 
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Obrázek 1 - Topologie firemní sítě z pohledu serverů 
                 
Zdroj: vlastní zpracování podle firemních materiálů. 
2.4 Odstávka systému, časy zálohování 
Doba zaručeného provozu IS je garantována odborem IT v následujících časech:  
pondělí až pátek od 7.00 do 16.00 se zaručeným plným dohledem pracovníků IT, 
od 16.00 do 18.00 s omezeným dohledem, sobota od 7.00 do 12.00 mimo výjimky. 
Záloha ekonomického IS se v budově PŘ provádí v časovém intervalu 22,00 – 23,00 
hodin. Každý z IS má svá vlastní pravidla a technické prostředky zálohování. 
Administrativní IS je zálohován souběžně v době 22,00 - 23,00 hodin. Doby trvání 
záloh jsou závislé na okamžitém rozsahu databází a mohou být i delší. Zálohování 
uživatelských dat uložených na síti se provádí denně v nočních hodinách souběžně 
s předcházejícími zálohami IS tzv. inkrementální (přírůstkovou) metodou podle 
nastavení speciálního archivního SW Arcserv nebo NetVault. Doba zálohy je závislá 
na objemu nově vytvořených nebo modifikovaných dat, pořadí dne v týdnu apod. 
Doba uchovávání záloh je různá a závisí na typu IS, druhu dat nebo dni v týdnu apod. 
Posunování nebo rušení pravidelných záloh je nepřípustné.  
 
Slatina 
Světlá 
„Stavby“ 
Olomouc 
Praha 
Kulkova 
Lidická 
Heršpická 
Burešova 
Hlavní 
server 
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2.5 SWOT analýza 
Předmětem analýzy bude Hardware (HW), Software (SW), Peopleware (PW), Dataware 
(DW), které jsou prioritními prvky pro chod informačního systému. 
2.5.1 Hardware 
Silné stránky: 
- klíčové prvky jako server, jsou dostatečně fyzicky chráněny před krádeží, 
požárem a povodněmi (12. patro), 
- nové HW vybavení je pořizováno po zvážení jeho kompatibility s existujícím 
HW vybavením a softwarem, který na něm bude provozován, 
- HW přispívá pozitivně k rychlosti a použitelnosti informačního systému. 
 
Slabé stránky: 
- současné HW vybavení nelze označit za moderní a sledující současné trendy, 
- nákup nového HW není posuzován na ergonomii pro uživatele, 
- rychlost dostupnosti záložního vybavení v případě výpadku klíčového HW není 
vysoká, 
- časté poruchy HW vybavení. 
 
Příležitosti: 
- pravidelná obnova HW vybavení, 
- sledování módních trendů, 
- pořizování kvalitnějšího HW vybavení. 
 
Hrozby: 
- současné vybavení bude do 2 let těžko použitelné, 
- připojení k počítačovým sítím se nedá označit za spolehlivé, bezpečné, 
dostatečně rychlé a vyhovující, 
- výpadek proudu. 
 
Za časté poruchy HW vybavení nese vinu jeho stáří a nový nákup v levnější cenové 
kategorii. Samozřejmě to neznamená, že společnost funguje s hardwarovým vybavením 
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ještě z první éry počítačů. Je tím myšleno, že při vytěžitelnosti, která panuje (24 hod. 
denně spuštěné počítače), je toto označení objektivní. Firma by měla po uplynutí zhruba 
2 let postupně obměňovat HW vybavení na serverech, aby nedošlo k náhlému selhání 
jednoho z klíčových prvků, který může způsobit velké finanční škody v porovnání 
s náklady vynaloženými na pravidelnou obnovu. 
2.5.2 Software 
Silné stránky: 
- grafické členění plochy pro zadávání, editaci vstupních údajů je přehledné, 
- koncoví uživatelé smějí poskytovat podněty pro případné úpravy SW, nové 
nastavení nebo pořízení nových SW, 
- nápověda k SW je srozumitelná. 
 
Slabé stránky: 
- chybová, varovná či jiná hlášení jsou nesrozumitelná pro běžného uživatele, 
- rychlost zpracování úkolů jako tisky, dotazy nebo vyhledávání není rychlá, 
- nejsou využívány nové vlastnosti při pořízení nového SW vybavení, 
- slabé zabezpečení vůči externímu prostředí tak i uživatelům. 
 
Příležitosti: 
- pravidelné nebo nahodilé kontroly sloužící ke zjištění abnormalit a problémů 
ve využívání SW (IS), 
- zlepšit zabezpečení běžných uživatelských stanic, 
- zlepšit zabezpečení serverů, 
- pořídit nový informační systém. 
 
Hrozby: 
- únik nebo ztráta dat vlivem špatného zabezpečení, 
- prozrazení interních informací. 
 
Na klientských stanicích byl donedávna nainstalován antivirový systém AVG. 
Avšak tento program se neosvědčil z hlediska rychlé detekce a velkého zatěžování 
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systému. Začal se používat nový program LANDesk. Nelze ale zatím říci, zda 
se osvědčuje. Spamový filtr na serveru využívá algoritmus asasin. Nezkušený či 
laický uživatel může lehce propadnout pokušení a nevyžádaný email s lákavým 
předmětem otevřít.  
Pořízení nového informačního systému by mělo přinést zrychlení, lepší orientaci 
(části starého IS jsou ještě v dosovském zobrazení) a lepší bezpečnost. Nový IS 
ponese název Microsoft Axapta. 
 
2.5.3 Peopleware 
Silné stránky: 
- každý pracovník je zaškolen na úlohy, které má s informačním systémem 
provádět, 
- dokumentace běžných postupů práce s IS je jednoduše dostupná pro koncového 
uživatele, 
- uvnitř firmy jsou dostupná místa, kam se mohou uživatelé obracet s žádostí 
o pomoc. 
Slabé stránky: 
- chybí podpora učení koncových uživatelů ze strany vedení firmy za zvýšením 
efektivnosti fungování IS, 
- pomalé řešení nahlášených problémů. 
Příležitosti: 
- snaha o dlouhodobé zlepšení chodu informačního systému, 
- zlepšit pracovní prostředí, 
- dbát na kontrolu zabezpečení (hesla apod.), kterou provádí samotní zaměstnanci. 
Hrozby: 
- Největší hrozbou je samotný lidský faktor. 
 
Pomalé řešení nahlášených problémů je způsobeno vytížeností IT pracovníků. Na tak 
velkou firmu je jich příliš málo. Ovšem největší hrozbou pro bezpečnost jsou samotní 
uživatelé. I když jsou informovaní a proškolení, jsou jedinci, kterým nezabráníme 
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v brouzdání po „nebezpečných“ stránkách (především erotických) a otevíráním 
spamové pošty.  
 
2.5.4 Dataware 
Silné stránky: 
- pracovníci mají jasně vymezenou zodpovědnost za data, která spravují. Platí, 
že určitá data smí měnit jen určitý pracovník, 
- uživatelé mají určeno, kdy a jaká data musí zavést do IS a kdy je aktualizovat, 
- pracovníci správy IS musí pravidelně provádět zálohování dat, 
- média se zálohami jsou katalogizována a dostatečně chráněna proti zneužití 
a krádeži. 
 
Slabé stránky: 
- uživatelům chybí data z informačního systému pro jejich rozhodování, 
- uživatelé získávají nadbytečná nebo nepřesná data. 
 
Příležitosti: 
- doplnit přesná data do IS pro lepší efektivitu pracovníků, 
- vybudovat přesné plány pro případ krize na obnovu klíčových dat v IS. 
 
Hrozby: 
- bezpečnost dat není kvalitně zvažována a řízena pro hrozby z internetu či jiných 
sítí, 
- ztráta dat či jejich prozrazení. 
 
Díky tomu, že IS ve firmě je plný nástaveb, data v něm uložená mohou působit 
nepřehledně a sám systém poskytne (v horším případě neposkytne) uživateli nadbytek  
nebo nedostatek požadovaných dat. Vznikají tak nadbytečná nebo nepřesná data, která 
pracovníkovi ztěžují práci. Naprogramování IS firmě na míru není jednoduchá 
záležitost. Požadujeme-li systém kvalitní, tzn. stabilní, přehledný a bezpečný, musí 
se počítat s delší dobou dodání (řádově měsíce až roky). 
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2.5.5 Výsledek analýzy 
V každé  oblasti jsou silné stránky, slabé stránky, potenciální příležitosti a hrozby. 
Chtěli bychom samozřejmě, aby v silných stránkách byly všechny položky. To ale není 
v našich silách. Můžeme se pouze snažit tento výsledek zlepšit, aby byl vyhovující pro 
obě strany.  
HW vybavení, především serverů by se mělo udržovat stále v mezích modernosti. IS by 
tak měl mít dostatečný prostor pro bezproblémový chod. Protože se neosvědčil 
antivirový systém AVG, byl nahrazen systémem LANDesk. Ten by měl nahradit 
veškeré nedostatky. IS jako takový je zastaralý a za ta léta naprogramovaný dle potřeby 
jako nástavba. V takovém systému je velice špatná orientace nejen pro uživatele, 
ale hlavně pro správce IT. Platí zde přirovnání, že „čím složitější, tím méně bezpečné“. 
Nový IS by měl vše napravit. 
Velkým problémem jsou samotní zaměstnanci, kteří ať mají daná nařízení 
a absolvovaná školení, porušují a nerespektují pravidla IT a vystavují firemní data 
nebezpečí, prozrazení, poškození a ztrátě. Poskytnutí hesla jinému zaměstnanci se stává 
běžnou praxí. Např. je-li jeden ze zaměstnanců mimo a potřebuje nahlédnout do svých 
dokumentů, požádá spolupracovníka o pomoc.  
 
Firma se potýká nejčastěji s těmito problémy: 
- výpadek proudu, 
- poruchy PC, 
- napadení virem, 
- kázeň zaměstnanců. 
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3 Teoretická východiska a nejnovější poznatky z literatury 
Tato kapitola zkoumá názor literatury a popisuje z teoretického hlediska vybrané části 
analýzy a další potřebné části k praktickému využití této práce. 
3.1 PSIB ČR ´07 
PSIB nebo-li Průzkum Stavu Informační Bezpečnosti je publikace sestavená 
z dotazníků zaslaných firmám. Na této publikaci se podílely 3 společnosti. Zobrazíme 
pro názornost několik grafů z oblasti bezpečnosti, abychom si udělali představu 
o současných bezpečnostních hrozbách.  
Graf 1 - Jak organizace hodnotí vlastní úroveň řešení bezpečnosti 
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Zdroj: Ernst & Young, NBÚ, DSM – data security management, PSIB ČR ´07. Praha. 2007.  
ISBN 978-80-86813-13-4. 
 
Velice optimisticky působí necelá pětina respondentů, která považuje vlastní úroveň 
bezpečnosti IT za výbornou. Procenta v dobré úrovni vypovídají o tom, že dobré 
zabezpečení ve firmách se stává běžným standardem. Nejlépe se hodnotí společnosti 
v oblasti IT, telekomunikaci a financí, bankovnictví. Je vidět, že nízkou úroveň opustily 
4% dotazovaných firem oproti předloňskému roku. 
Bezpečnost ve firmách se zaměřuje na konkrétní oblast. V následujícím grafu budou 
zobrazeny hrozby, které na tyto oblasti útočí. 
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Graf 2 - Výskyt bezpečnostních incidentů za poslední 2 roky 
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Zdroj: Ernst & Young, NBÚ, DSM – data security management, PSIB ČR ´07. Praha. 2007.  
ISBN 978-80-86813-13-4. 
 
Trendy výskytu za poslední 2 roky jsou takové, že spam má stále rostoucí trend. Oproti 
roku 2005 zaznamenal 5% nárůst. Naopak počítačové virusy, selhání LAN i WAN, 
krádeže a zneužití mají trend klesající. Ostatní položky zůstávají neměnné.  
 
Když už se vyskytne bezpečnostní problém, znamená pro firmu nečekaný problém. 
Tyto problémy, které mají pro firmu nejzávaznější dopad, jsou vyobrazeny 
v následujícím grafu 3. Povšimněme si, jaký velký dopad způsobí výpadek proudu 
a porucha hardwaru. 
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Graf 3 - Bezpečnostní incidenty s nejzávažnějším dopadem 
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Zdroj: Ernst & Young, NBÚ, DSM – data security management, PSIB ČR ´07. Praha. 2007.  
ISBN 978-80-86813-13-4. 
 
Z grafu vyplývá, že viry se po mnohaletém vedení propadly. Může to působit 
až nečekaně, ale je to kladná informace. Výpadek proudu a porucha hardware je 
nejzávažnějším bezpečnostním incidentem.  
 
Pro názornost tabulka 1 převádí dopad bezpečnostních incidentů na přímé finanční 
náklady: 
 
Tabulka 1 - Průměrné přímé finanční dopady nejvážnějších bezpečnostních incidentů 
Selhání WAN 1 200 000 Kč 
Chyba programového vybavení 1 000 000 Kč 
Výpadek proudu 260 000 Kč 
Krádež zařízení 225 000 Kč 
Porucha hardware 200 000 Kč 
SPAM 160 000 Kč 
Selhání LAN 80 000 Kč 
Zdroj: Ernst & Young, NBÚ, DSM – data security management, PSIB ČR ´07. Praha. 2007.  
ISBN 978-80-86813-13-4. 
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Jako nejzávažnější dopady incidentů uvádějí respondenti výpadek proudu (35 %), 
poruchu hardware (24 %; s výskytem 76 % přestavuje velké riziko a relativně velké 
finanční náklady) a chybu programového vybavení (9 %). I když SPAM představuje 
největší výskyt (92 %) není považován za největší bezpečnostní incident (7 %). I když 
se chyba programového vybavení nevyskytuje příliš, její dopad z finančního hlediska je 
poměrně velký (až 1 000 000 Kč).  
 
Veškerá uvedená data by byla zkreslená bez uvedení doby trvání incidentu. Chyba 
programového vybavení způsobila časové výpadky v 41 %  s dobou trvání do 4 hodin.  
SPAM v 71 % případů nenaruší chod firmy. Avšak v 17% případů způsobí časové 
výpadky v délce do 4 hod. Výpadek proudu v 41 % případů způsobí časové výpadky 
v trvání max. 4 hodiny.  V 14 % případů nezpůsobil žádný časový výpadek. Selhání 
WAN znamenalo časové výpadky do 4 hodin v 40% a časové výpadky do 12 hodin také 
ve 40 % případech. Selhání LAN zapříčinilo časové výpadky do 4, 12 a 24 hodin 
přibližně v 27 %. 
Z uvedené sumarizace je patrné, že největší podíl na selhání systému a velkých 
finančních ztrátách má selhání WAN, výpadek el. energie a chyba programového 
vybavení. 
 
3.2 Vymezení základních pojmů  
Identifikace – prokázání totožnosti, 
Autentizace – proces jednoznačného ověřování subjektu vstupujícího do IS, který však 
negarantuje subjektu přístupová práva ke zdrojům informačního systému, 
Autorizace – autorizací subjektu pro určenou činnost se rozumí určení, že daný subjekt 
je z hlediska této činnosti důvěryhodný, 
Důvěryhodná entita – entita, o které se věří na základě autentizace, že je 
implementována tak, aby splnila svou předpokládanou funkci, 
Zranitelné místo – slabý článek, který je potenciální ke způsobení škod nebo ztrát. 
Existence zranitelných míst je důsledkem chyb, selhání analýz. Zranitelné místo 
může mít mnoho podob. Např. přírodní (záplava), fyzická (krádež), lidský 
faktor, slabé SW zabezpečení, 
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Hrozba – možnost využití zranitelného místa k útoku. Hrozba může být objektivní 
(přírodní, technická, …) nebo subjektivní (vlivem lidského faktoru – neškolení 
uživatelé, špioni, hackeři, ale i bývalí „rozzlobení“ zaměstnanci atp., 
Útok – uskutečnění hrozby.  Útočit lze několika způsoby: 
o aktivní útok na dostupnost (vymazání dat, porucha v OS, …) 
o odposlech (velmi špatně se detekuje, proto je lepší prevence) 
Velmi důležité je poučení z proběhlého útoku, 
Riziko – pravděpodobnost využití zranitelného, slabého místa, 
Bezpečnost IT – rozumí se tím ochrana daného IS a s ním spojených informací, dat, 
komunikační bezpečnost (mezi počítači). 
 Mezinárodní normalizační organizace ISO ve svých normách definuje 
bezpečnost jako zajištěnost proti nebezpečím, minimalizaci rizik a jako komplex 
administrativních, logických, technických a fyzických opatření pro prevenci, 
detekci a opravu nesprávného použití IS. Bezpečný IS je takový IS, který je 
zajištěn fyzicky, administrativně, logicky i technicky, 
Intranet – technologie umožňující na principu internetu spojení a sdílení dat v rámci 
firmy, 
Server – centrální počítač datové sítě řídící přístup uživatelů k síťovým aplikacím 
a jejich datům, 
Optimalizace - je proces výběru nejlepší varianty z mnoha řešení.  
 
3.3 Etický Hacker 
Hledání slabých míst se většinou provádí nástroji pro automatické skenování. Projdou 
se porty na celém bloku IP adres. Výsledkem je seznam, který říká „máte tyto chyby 
a tohle musíte udělat, abyste se jich zbavili“. 
Etický hacker provádí tzv. penetrační testování. Ten může prověřit chyby ze seznamu 
slabých míst pro určení opravdového rizika a to všemi možnými prostředky. Oproti 
normálnímu hackerovi se etický hacker snaží opravdu jen najít slabá místa (snaží 
se dostat do firemní sítě, hlouběji až na uživatelské stanice či hlavní servery a získat 
účet správce). Účelem je ukázat vedení firmy hrozby, které mohou nastat v případě 
reálného útoku. Etický hacker po celou dobu sbírá citlivá data. Avšak jako profesionál 
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je nesmí zneužít. Etický hacker může být zaměstnán přímo ve firmě a nebo jsou 
najímáni externě. Nakonec přijdou rady, jak chybové riziko snížit a zvýšit bezpečnost 
celé sítě. V dnešní době se pojem etický hacker dostává do podvědomí čím dál tím více 
firmám, které se snaží využít jejich pomoci. 
 
3.4 SWOT analýza 
SWOT analýza je používána řadou organizací. Název je odvozen z počátečních písmen 
anglických slov Strenghts (přednosti – silné stránky), Weaknesses (nedostatky – slabé 
stránky), Opportunities (příležitosti), Threats (hrozby). Napovídá, co je předmětem 
analyzování. Tato metoda vychází z předpokladu, že cesta k úspěchu organizace 
znamená udržení (vyvýšení) silných stránek a příležitostí a eliminaci nedostatků 
a hrozeb. 
  
3.5 Antivirové systémy 
 Antivirový systém se používá nejen na domácích počítačích, ale i na serverech 
ve firmách. Zabraňuje proniknutí viru ze sítě na počítač. Moderní viry se nepřenáší 
jen volnou cestou internetu, ale také emaily, dokumenty a spustitelnými soubory. Dobrý 
antivirový program by si měl se všemi těmito potenciálními hrozbami poradit. 
 
Ochrana antivirovým systémem v dnešní době patří mezi základní. Ochranu proti 
virům, červům, spywarům a podobným škůdcům poskytuje spousta softwarů. 
K  nejznámějším antivirovým programům patří Avast, AVG (Grisoft), ESET (Nod 32), 
Kaspersky a další. 
 
3.5.1 LANDesk 
Firma OHL se rozhodla pro tento program asi před rokem. LANDesk nabízí komplexní 
a integrované řešení systémů řízení, které umožní snadněji se přizpůsobit měnící 
se situaci v počítačové oblasti, snížit rostoucí náklady a omezit časové ztráty. Software 
LANDesk umožní systémovým pracovníkům řídit složité a různorodé počítačové 
systémy a podporuje také nejrůznější platformy v oblasti organizace, adresáře, databáze 
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a technické výpočetní prostředky. A to vše pomocí jediného souboru nástrojů. Tím 
se dosáhne vyšší bezpečnosti a snížení nákladů na průběžnou podporu nejdůležitějších 
podnikových systémů, neboť se sníží rozsah používaného technického zařízení a k jeho 
údržbě je zapotřebí jen minimální počet pracovníků.  
V současné době software LANDesk umožňuje téměř vše, co je zapotřebí k řízení 
v oblasti informační techniky a využití celé škály jejích komponentů a funkcí. Nabízí 
tak komplexní a integrované řešení, která zahrnují úkoly v oblasti automatizovaných 
systémů řízení a aktivnější kontrolou práce stolních počítačů, serverů a mobilních 
jednotek.  
Celková správa z jedné konzole administrátorům umožní úplnou kontrolu. Od migrací 
operačního systému, přes softwarové licence až k distribuci aktualizací a to vše z jediné, 
centralizované konzole. Velkou výhodou je, že umožňuje řídit IT zdroje z jedné 
ovládací stanice. Podporuje veškeré dnes používané operační systémy. Windows, 
Macintosh, NetWare, Linux, Unix. Utility programu LANDesk jsou podle výrobce 
velice působivé a zaručují bezproblémový chod celého informačního bloku. Kladnou 
vlastnosti je také skutečnost, že nezatěžují klientské stanice, síť či server. 
3.5.2 ESET Nod32 
ESET Smart Security Business Edition je nové integrované řešení pro koncovou 
ochranu všech typů a velikostí firem. ESET NOD32 Antivirus kombinuje rychlost 
a přesnost produktu ESET NOD32 Antivirus a jeho výkonného jádra ThreatSense 
s personálním firewallem a antispamovým řešením, neustále bdí a zaručuje komplexní 
ochranu systému proti všem druhům škodlivého kódu a internetových hrozeb. Zaručuje 
rychlé startování systému. I vlastní zkušenosti říkají, že nezatěžuje využití systémových 
zdrojů při srovnání s konkurencí.  
Veliká výhoda je centralizovaná administrace a hladký proces aktualizací. Řízení přes 
vzdálenou správu platí pro pět až po stovky, tisíce uživatelů a významně šetří zdroje, 
čas i peníze. Z mnoha výsledků testů1, které byly k dispozici (vč. porovnání vlastních 
zkušeností), je tento antivirový systém na prvních příčkách. 
                                                 
1
 Zhodnocení tesů antivirových programů za rok 2007. 
   Zdroj: http://www.av-comparatives.org/seiten/ergebnisse/summary2007.pdf 
27 
 
3.5.3 AVG 
Systém AVG nabízí Ochranu před viry, spyware, adware, nevyžádanou poštou a útoky 
hackerů. Nabízí ochranu pro pracovní stanice a souborové servery. AVG nabízí 
komplexní zabezpečení formou vysokorychlostní aktualizace a inteligentního modulu 
pro ověřování v reálném čase. Dále nabízí ochranu poštovního serveru. Stejně jak 
u konkurenčních softwarů i zde je centrální vzdálená správa, instalace a opravy. 
Možnost centralizované konfigurace, aktualizace a monitorování ulehčuje práci 
servisním IT technikům. Systém AVG získal mnoho ocenění (Antivirový certifikát 
ICSA, Ocenění VB 100%, …). 
 
3.5.4 Awast 
Tento produkt zajistí komplexní řešení v celé síti. Mozkem celého systému je tzv. AMS 
(avast! Management Server). Spravované počítače se připojují k AMS pouze za účelem 
stažení nejnovějších nastavení a pro oznámení svého stavu a výsledků testování. 
Administrační konzole se rovněž připojuje přímo k AMS. Je také možné nasadit AMS 
na více serverů (přičemž každý bude mít svou vlastní databázi). 
 
3.6 Záložní zdroje 
Žijeme v době, kdy považujeme za samozřejmé používání spotřebičů na elektrický 
proud. Elektrický proud máme k dispozic každý den, ve dne, v noci. Tuto energii 
potřebujeme ve všech oblastech a jen těžko bychom bez ní přežili.  
Síťové servery, telekomunikační systémy a jiné by měli být chráněny proti ztrátě 
el. energie. Náhlé výpadky a výkyvy mohou vést od ztráty dat až k poškození 
hardwarového vybavení.  
 
3.6.1 Bateriové 
Nejlepší formou ochrany je ochrana pomocí tzv. záložních zdrojů - UPS 
(Uninterruptible Power Supply). Ty jsou připojeny na elektrickou síť a na ně pak 
zařízení, která chceme chránit. V případě výpadku se záložní zdroj přepne během 
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několika milisekund na záložní baterie. Baterie mají v závislosti různou kapacitu. Podle 
kapacity baterie můžeme bez proudu fungovat od několika málo minut až po desítky 
minut. Tento čas slouží k bezpečnému uložení dat a vypnutí zařízení. Tím se zajistí 
bezporuchovost. Nejznámější firmy vyrábějící záložní zdroje: APC, Mustek, OPTI, … 
 
Novinkou v oblasti napájecích zdrojů je aktivní PFC2. Tyto zdroje jsou vybaveny 
výkonovým tranzistorem, který moduluje vstupní síťový proud tak, aby měl téměř 
ideálně sinusový průběh. Na tyto typy zdrojů jsou potřeba záložní zdroje s označením 
SMART.  
Výkon 
“Základním parametrem pro výběr záložního systému je určení požadovaného výkonu 
UPS. Tento výkon P se udává ve VA (voltampérech) a je dán součinem efektivních 
hodnot napětí a proudu : P = U x I ; nazývá se zdánlivý výkon. Pro správné určení 
nominálního výkonu je třeba znát charakter zálohované zátěže, která má určující vliv 
na průběh dodávaného proudu.“ 3 
 
3.6.2 Elektrocentrály 
Kromě záložních zdrojů bateriových se dají použít i elektrocentrály. Několik výrobců, 
stejně jako u záložních zdrojů, nabízejí různé druhy. Elektrocentrála vyrábí spalováním 
benzínu z nádrže elektrický proud pomocí alternátoru. Stejný princip funguje 
u automobilů či u starších typů jízdních kol (dynama). Oproti bateriovým zdrojům mají 
výhodu ve větší výdrži, až několik hodin. Elektrocentrály se používají v nemocnicích, 
na železnici, apod., kde nesmí dojít k ohrožení bezpečnosti a zdraví lidí v důsledku 
výpadku proudu. V takových případech jsou elektrocentrály vybaveny elektronickou 
jednotkou pro automatický start a automatické vypnutí. Nedílnou součástí elektrocentrál 
s automatickým startem je i baterie, která zajišťuje přechodný stav napájení do doby, 
než automaticky elektrocentrála nastartuje (do 10 sekund). 
                                                 
2
 Zdroj: http://usenet.jyxo.cz/cz.comp.ibmpc/0303/rozdil-mezi-aktivni-a-pasivni-pfc.html 
3UPS. Výběr UPS [online]. Datum poslední revize 20.2.2007 [citováno 9.května 2008]. 
< http://www.ups.cz/content/view/23/14/>. 
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4 Návrh řešení 
Návrh řešení se běžně provádí podle určitého postupu. Tzn.: 
 
   
 
Stav integrace řešení a sledování výsledku se nebude moci řešit. Záleží na firmě jestli 
přijme navrhované možnosti. V tom případě by se zasadili o integraci návrhu do praxe 
a sledovali průběh a hlavně kýžený výsledek.  
 
Firma ročně investuje do IT přibližně 20 000 000 Kč. Se současným stavem 
(viz. analýza) je spokojena, ale nevyhovuje nejnovějším trendům. Prioritou je 
bezpečnost, bezporuchovost, pohodlnost. Předpokládá se, že s návrhy vyplývajícími 
z této práce, vzniknou pro firmu příležitosti na zlepšení celkové situace. 
 
V některých případech u návrhů řešení je potřeba provést multikriteriální 
(vícehlediskové) hodnocení pro přesnější návrh řešení. Dostane se tak objektivnější 
pohled na věc s lepším úsudkem pro výběr řešení. 
 
Specifikování 
problému 
Analýza 
problému 
Návrhy řešení 
Výběr řešení 
Integrace 
řešení 
Sledování 
výsledku 
Jakého je charakteru (hw, sw, IS, …), stupeň problému. 
Musí být důkladná, ale rychlá. Zjistit možné dopady. 
Navrhnout více než jedno řešení. 
Vybrat „nejlepší“ řešení, posoudit náklady 
vs. potenciální přínos. 
Uvést řešení do praxe. V případě předešlého 
bezpečnostního incidentu co nejdříve. 
Pečlivé sledování kýženého výsledku, je-li opravdu 
takový, jaký byl předpoklad. 
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4.1 Výpadek proudu 
Podle statistiky PSIB ČR’07 patří výpadek proudu k nejzávažnějším bezpečnostním 
incidentům. Ve firmě se tomuto častému problému nepřikládá velká váha. Vedení nemá 
znalosti v oblasti zabezpečení proti výpadkům proudu a dostatečně si neuvědomuje jeho 
dopad. U klientských stanic při výpadku dochází k problémům jak se zdroji, tak 
i s operačními systémy. Vlivem náhlého vypnutí se poškodí systémové soubory 
operačního systému.  Závažnější následky může způsobit výkyv v elektrické síti, kde 
náhlý pokles a opětovné navýšení napětí během desetin vteřiny, může způsobit zničení 
zdroje. Takový incident zaměstná IT technika na několik hodin.  
 
Varianta A) Použití přepěťových zásuvek 
Cena jedné přepěťové zásuvky činí 190 Kč vč. DPH4 a při 1000 počítačích náklady 
mohou stoupnout až na 190 000 Kč. Přepěťová zásuvka dokáže eliminovat pouze náhlý 
výkyv elektrické energie a tím chránit HW vybavení počítače. Udržení počítače v chodu 
po výpadku elektřiny nedokáže. 
 
Varianta B) Použití záložních zdrojů 
Cena jedné lepší UPS je 5100 Kč vč. DPH5. Prostou matematikou lehce spočítáme 
případné náklady: 1000 PC x 5100 Kč = 5 100 1000 Kč. Takový návrh neuspěje 
u žádné firmy. Avšak přínos z hlediska bezpečnosti dat i HW by byl neocenitelný. 
 
Varianta C) Použití přepěťových zásuvek a záložních zdrojů 
Řešením může být použití přepěťových zásuvek dohromady se záložními zdroji. 
Záložní zdroj již v sobě přepěťovou ochranu obsahuje a proto při použití záložního 
zdroje se přepěťová zásuvka použít nemusí. 
UPS se aplikují ze začátku na padesát nejdůležitějších počítačů a zbytek se vybaví 
zmíněnými zásuvkami. Cena v tomhle případě nebude tak vysoká. 
 
                                                 
4
 Zdroj: http://www.softcom.cz/kategorie/zalozni-zdroje/?PN=Price&pnF=&MRK= 
5
 Zdroj: http://www.softcom.cz/produkt/apc-back-ups-rs-800va-230v-usb/?flist=1 
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Pro představu v následující tabulce je uvedeno hodnocení kritérií pomocí bodové 
stupnice varianty záložních zdrojů a přepěťových zásuvek. Hodnocení bude body 1 –
 10, kdy 10 znamená nejvíce.  
 
Tabulka 2 – Vícehlediskové hodnocení UPS a přepěťových zásuvek 
Kritéria UPS Přepěťová zásuvka 
Pořizovací náklady 2 9 
Náklady na provoz 8 10 
Jednoduchost použití 8 10 
Efektivita 10 5 
CELKEM 28 34 
Zdroj: Vlastní zpracování. 
 
Pro lepší orientaci byla převedena tabulka 2 do grafu. 
 
Graf 4 - Vícehlediskové hodnocení UPS a přepěťových zásuvek 
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Zdroj: Vlastní zpracování. 
 
Ač se jeví přepěťové zásuvky jako výhodnější, musíme se zastavit u parametru 
efektivita. Zde je největší a hlavně hlavní rozdíl. Doporučuje se pořízení přepěťových 
zásuvek a potřebnou efektivitu postupně zvýšit pořízením zmíněnými záložními zdroji. 
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Varianta E) Server 
Servery jsou již chráněny záložními zdroji UPS, které mají výdrž danou na bezpečné 
uložení rozdělané práce a bezpečné vypnutí. Tyto UPS je potřeba obnovovat z důvodu 
snižování kapacity baterií a zvyšujících se nároků na příkon serverů. Příští rok, tj. 2009 
nastane doba, kdy přijde na řadu výměna těchto UPS. 
Zajištění proti výpadku el. proudu je na serverech vyhovující. Doba půl hodiny 
na bezpečné uložení dat a chvilkové zajištění provozu je dostačující. Co by mohlo být 
přínosem a zároveň pojistkou je elektrocentrála s automatickým startem, která by byla 
umístěna na hlavním serveru na Burešově ulici v Brně. Jak už jsme si řekli, tento server 
zajišťuje připojení do sítě internet a ostatní servery se na internet připojují právě přes 
něj. To by znamenalo v případě delší doby výpadku elektrické energie (>15 minut) 
znemožnění přístupu na internet ostatním lokalitám a nefunkčnost vnitropodnikové 
síťové komunikace. V případě elektrocentrály by tento stav nikdy nemusel nastat. Firma 
Mechanik s.r.o. se sídlem v Praze nabídla potřebný typ elektrocentrály za bezmála 
100 000 Kč. 
4.2 Poruchy 
K hardwarovým výpadkům na serverech nedochází často, víceméně vůbec. Servery jsou 
vlivem enormního zatížení opotřebovávány daleko rychleji než běžná PC. Proto jsou 
obměňovány po 2-3 letech.  
Firma OHL ŽS, a.s. se k problému poruch hardwaru PC z mého pohledu staví dost 
neprofesionálně. Ze statistiky PSIB ČR ’07 vyplývá, že finanční dopady vlivem poruch 
hardwarového vybavení dosahují vysokých částek. Proto firemní logika „koupíme 
levněji, ušetříme a s možnými poruchami budeme počítat“ se zdá poněkud nedokonalá.  
V měsíci dubnu přestal fungovat switch (přepínač) levné cenové kategorie a výsledkem 
bylo, že ¾ dne část zaměstnanců nemohla vykonávat práci s plným nasazením. Firma 
takového formátu by situaci měla brát vážněji. Např. shoří-li základní deska, procesor 
nebo harddisk, znamená to okamžité zaměstnání IT technika, který se s tímto 
problémem bude zabývat celý den. V tom případě zaměstnanec pracující na tomto 
poškozeném PC má tzv. placené volno. To znamená, že při nákupu se vyplatí připlatit 
za kvalitu než zaplatit technika a volný čas zaměstnance. Navíc při takovém množství 
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komponentů, které firma odebírá se dá cena s prodejcem vyjednat pro spokojenost obou 
stran. 
4.3 Výběr antivirového systému 
V odstavci věnovaném antivirovým systémům jsou popsány nejrozšířenější antivirové 
systémy na trhu. AVG má podle nezávislých testů6 standardní výkon. Proto ve firmě, 
kde je potřeba chránit na 1000 počítačů to není povzbuzující. Vyhodnocení systému 
Avast nezískalo o mnoho lepší hodnocení. Výhercem v testu za celý rok 2007 se stal 
ESET Nod32.  
Firma OHL ŽS, a.s., zaplatila za LANDesk na pořizovacích nákladech s jednoroční 
licencí 3 000 000 Kč. Po necelém roce provozu označil vedoucí IT tento program 
za velmi komplikovaný a jeho spokojenost s ním klesla. Naznačil, že s programem 
LANDesk jsou neustálé problémy, od uživatelů klientských stanic dostává stížnosti. 
Za další zatěžuje systém. Roční náklady 1 100 000 Kč na updatech jsou dalším 
negativním faktorem mluvícím proti. Na druhou stranu je potřeba říct, že v případě 
virové infekce, měl LANDesk téměř stoprocentní úspěšnost. 
Zavedení produktů od firmy ESET s licencí na 2 roky by stálo asi 1 000 000 Kč 
bez DPH. Cena s jednoroční licencí by byla o něco nižší. 
Následující tabulka porovnává oba dva systémy vícehlediskovým řešením s bodovým 
systémem. Opět 10 bodů znamená nejlepší.  
Tabulka 3 - Hodnocení LANDesku a ESETu 
Kritéria LANDesk ESET 
Pořizovací náklady/zavedení 2 6 
Náklady na provoz 3 6 
Uživatelská sofistikovanost 7 8 
Zátěž systému 6 8 
Funkce 9 7 
Jednoduchost použití 6 7 
Efektivita 8 8 
CELKEM 41 50 
Zdroj: Vlastní zpracování. 
                                                 
6
 Zdroj: http://www.av-comparatives.org/seiten/ergebnisse/summary2007.pdf 
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Tabulka 3 převedena do grafického vyjádření pro lepší vizuální zhodnocení. 
 
Graf 5 - Porovnání LANDesku a ESETu 
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Zdroj: Vlastní zpracování. 
 
Po bodovém zhodnocení a grafickém vyjádření vyjde najevo, že ESET předčí 
LANDesk v mnoha směrech. Především v pořizovacích nákladech a nákladech 
na provoz. Tyto dvě kritéria hrají velkou roli při rozhodování. Znamená to, že byl 
nalezen software, který má podobné funkce za lepší cenu. Ostatní  položky jsou téměř 
shodné. 
Proto se doporučí přechod na ESET. 
4.4 Zaměstnanci 
Narušování bezpečnosti působené zaměstnanci se ve firmě děje dnes a denně. Někteří 
zaměstnanci mají ve firmě uživatelská jména s hesly přilepeny vedle monitoru. Nebo 
si svá přístupová hesla dokonce sdělují mezi sebou. Zaměstnanci to považují za běžný 
stav. Většinou jde o loajální pracovníky, kteří ani netuší co mohou způsobit. Veškerá 
nařízení jsou eliminována porušováním základních předpisů.  
V takových případech se doporučuje vizuální kontrola uživatelských pracovišť. Při 
zjištění porušení těchto pravidel může zaměstnavatel udělit finanční sankci. Předtím 
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se ale navrhuje proškolení zaměstnanců do daného problému, aby si uvědomili, co svým 
počínáním mohou způsobit. 
Mají-li zaměstnanci potřebu sdělit své jméno a heslo kolegovi, musí mít k tomu důvod. 
Tento důvod by měli řešit s odpovědným vedoucím. 
 
Návrh 
Pověření zástupců IT na jednotlivých pracovištích k proškolení zaměstnanců na téma 
„Bezpečnost uživatelských dat s dopadem na celou firmu“. Následnou konzultací 
problému se obě strany mohou dohodnout a najít řešení, např. upravit jednotlivá 
přístupová práva zaměstnanců, informovat je o možnosti kopírování potřebných 
dokumentů na společný síťový disk, kam mají přístup všichni zaměstnanci. 
Je opravdu důležité, aby vedení o tomto problému se zaměstnanci mluvilo a přijalo 
patřičná opatření. Je to jeden ze základních bezpečnostních prvků. 
 
4.5 Etický hacker 
O tzv. etickém hackerovi byla zmínka v teoretických východiscích. Tuto službu 
nenabízí jen jednotlivci, ale i speciální firmy, které pracují na nejvyšším stupni 
diskrétnosti a bezpečnosti k zákazníkovi. 
Etickým hackingem, nebo-li v našich podmínkách nazývané penetrační testování 
či testování zranitelnosti, se zabývá např. firma RAC (Risk Analysis Consultans, s.r.o.) 
se sídlem v Praze. Firma RAC Risk Analysis Consultans je nezávislá poradenská 
společnost poskytující služby a řešení ve všech oblastech bezpečnosti informací 
v souladu s mezinárodními normami, související národní legislativou a respektováním 
individuálních podmínek klientů. 
Firmou RAC byla navržena orientační cenová nabídka penetračního testování pro firmu 
OHL ŽS, a.s. Podrobnější informace o cenové nabídce poskytuje tabulka 4. Uvedené 
ceny jsou bez DPH . 
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Tabulka 4 - Stanovení ceny za testování zranitelnosti 
HW/ [kusy] 
cena za jednotku 
[Kč] 
Celková cena 
[Kč] 
8x server 15 000 120 000 
5x hraniční router 8 000 40 000 
5x interní switch 8 000 40 000 
2x typový notebook 8 000 16 000 
10x typová pracovní stanice 8 000 80 000 
 CELKEM   296 000 
Zdroj: Vlastní zpracování podle cenové nabídky firmy RAC. 
 
Celková částka 296 000 Kč je orientační a může se měnit podle počtu položek. 
Pro kalkulaci přesných nákladů je potřeba vyplnit množství dotazníků, které specifikují 
přesnou topologii sítě a určí, které oblasti mají být testovány. Dále je zapotřebí mnoho 
konzultací mezi oběma firmami. 
Typový notebook a typová stanice jsou náhodně vybrané počítače, které zastupují celek. 
Předpokládá se jakási standardizace zabezpečení (typovost) každé stanice. Proto 
se testují jen náhodně vybrané kusy.  
 
Je vidět, že testování zranitelnosti není levná záležitost. Na druhou stranu pro firmu, 
která má v síti přes tisíc počítačů, je potřeba vynaložit takové zabezpečení, 
aby se nenarušil chod firmy (odstávky vlivem nezaviněných poruch, únik dat apod.).  
Výsledek testování s největší pravděpodobností nepřinese pozitivní výsledek. Není 
to způsobeno tím, že celkové zabezpečení není dostačující, ale s takovým „útokem“ 
se nepočítá. 
Firma provádějící testování navrhne i řešení, jak objevené bezpečnostní hrozby 
napravit. To sice povede k vynaložení dalších finančních prostředků, které ale firma 
může považovat za efektivně vynaložené. Celkově se tento druh testování hodnotí velmi 
kladně. Je hojně využíván hlavně v zahraničí.  
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Návrh 
Vzhledem k minulosti, kdy nebyl zaznamenán bezpečnostní incident ve formě útoku 
hackera, navrhuje se testovat pouze servery. Bude to znamenat značné snížení nákladů 
za testování. Z celkových 300 000 Kč na 150 000 Kč. I tak bude výsledek pro firmu 
velkým přínosem. 
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5 Optimalizace řešení a ekonomické zhodnocení 
Optimalizace, čili výběr nejlepšího řešení, se bude provádět z předešlé kapitoly Návrhy 
řešení. Navržení optimálního řešení zjištěných nedostatků, které budou firmě 
předloženy, musí předcházet zvážení všech kritérií. 
Řešení bez optimalizace by vypadalo následovně: 
Tabulka 5 - Celkové náklady bez optimalizace 
Typ Cena/kus Požadované množství Celková cena vč. DPH 
Záložní zdroj 5 100 Kč 1000 5 100 000 Kč 
Přepěťová zásuvka 190 Kč 1000 190 000 Kč 
Elektrocentrála  1 100 000 Kč 
Dražší HW vybavení 2 000 Kč 50 100 000 Kč 
Antivirový systém x 1008 1 000 000 Kč 
Testování zranitelnosti x x 300 000 Kč 
CELKEM   6 790 000 Kč 
Zdroj: Vlastní zpracování dle cenových nabídek. 
 
Výběr antivirového programu 
V předchozí kapitole jsme porovnávali dva antivirové programy. Jeden již zavedený, 
LANDesk a druhý navrhovaný, ESET. Správná optimalizace by měla obsahovat 
ekonomický pohled. Ten bude znázorňovat tabulka se současnými a budoucími výdaji 
za LANDesk a potenciální náklady za ESET. Vše následně bude vyobrazeno 
v grafickém podání. 
Do celkových nákladů ve druhém roce (předpokládaný rok 2009) u programu ESET 
byla započítána pořizovací cena za LANDesk. A to z důvodu, že při přechodu na ESET 
nikdo neuhradí výdaj spojený s pořízením LANDesku. Pátý rok ukazuje ušetření 
2 300 000 Kč. 
Tabulka 6 ukazuje rozdíl celkových nákladů při zachování současného programu 
LANDesk a pořízení nového antivirového programu ESET. 
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Tabulka 6 - Rozdíl celkových nákladů při zavedení ESETu 
  
Pořizovací 
náklady + 
licence na 1 
rok 
celk. náklady 
ve 2. roce 
celk. náklady 
ve 3. roce  
celk. náklady 
ve 4. roce 
celk. náklady 
v 5. roce 
LANDesk 3 000 000 Kč 4 100 000 Kč 5 200 000 Kč 6 300 000 Kč 7 400 000 Kč 
  
Pořizovací 
náklady 
s licencí na 2 
roky 
celk. náklady 
ve 2. roce 
celk. náklady 
ve 3. roce  
celk. náklady 
ve 4. roce 
celk. náklady 
v 5. roce 
ESET 1 000 000 Kč 4 000 000 Kč 4 000 000 Kč 4 550 000 Kč 5 100 000 Kč 
Zdroj: Vlastní zpracování dle cenových nabídek. 
 
Pro názornou představu vývoje cenového rozdílu porovnávaných antivirových 
programů byla data uvedená v tabulce 6 převedena do grafu 6. 
 
Graf 6 - Grafické vyjádření rozdílu narůstajících nákladů podle Tab. 6 
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Zdroj: Vlastní zpracování dle cenových nabídek. 
 
Z grafu vyplývá, kolik firma každým rokem ušetří. Za pět let rozdíl finančních nákladů 
činí přes 2 000 000 Kč. Tento fakt by vedení společnosti nemělo přehlížet.  
 
1. varianta optimalizace  
V první variantě se navrhuje zavedení záložních zdrojů UPS a antivirového programu 
ESET. Vyobrazením této varianty je tabulka 7. 
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Tabulka 7 - UPS a antivirový systém 
Typ Cena/kus Požadované množství Celková cena vč. DPH 
Záložní zdroje UPS 5 100 Kč 1000 5 100 000 Kč 
Antivirový systém x 1008 1 000 000 Kč 
CELKEM   6 100 000 Kč 
Zdroj: Vlastní zpracování. 
 
Tento návrh je závislý na finančních možnostech, neboť cena za záložní zdroje je 
vysoká. Nabízí ovšem zabezpečení proti výpadkům elektrického proudu a předchází 
napadení viry. 
 
2. varianta optimalizace  
Tato varianta je zaměřena na změnu antivirového programu, zavedení kvalitnějšího HW 
vybavení a zavedení přepěťových zásuvek. Tyto zásuvky nám poskytnou určitou 
ochranu HW vybavení. Vyobrazením této varianty je tabulka 8. 
 
Tabulka 8 - Přepěťové zásuvky s antivirovým systémem a dražším HW vybavením 
Typ Cena/kus Požadované množství Celková cena vč. DPH 
Přepěťová zásuvka 190 Kč 1000 190 000 Kč 
Dražší HW vybavení 2 000 Kč 50 100 000 Kč 
Antivirový systém x 1008 1 000 000 Kč 
CELKEM   1 290 000 Kč 
Zdroj: Vlastní zpracování. 
 
Tato varianta je podstatně lepší, ale pořád neobsahuje všechny potřebné položky. Jinou 
kombinací návrhů vznikla další varianta. 
 
3. varianta optimalizace  
Tato varianta navrhuje ochranu proti přepětí na klientských stanicích přepěťovými 
zásuvkami, navrhuje zavedení elektrocentrály, která zajistí nepřetržitý provoz hlavního 
serveru při výpadku elektrické energie a navrhuje otestovat bezpečnost běžných stanic 
a serverů. 
Tuto variantu ukazuje tabulka 9. 
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Tabulka 9 - Kombinace  přepěťové ochrany, zabezpečení el. provozu a testování zranitelnosti 
Typ Cena/kus Požadované množství Celková cena vč. DPH 
přepěťová zásuvka 190 Kč 1000 190 000 Kč 
elektrocentrála  1 100 000 Kč 
testování zranitelnosti x x 300 000 Kč 
CELKEM   590 000 Kč 
Zdroj: Vlastní zpracování. 
 
Cena této varianty je přijatelná, avšak nesplňuje potřeby firmy. 
 
5.1 Optimalizace řešení 
Každá z navržených variant obsahuje důležité části. Jejich kombinací s drobnými 
úpravami se získá kvalitní optimalizace. Drobnými úpravami se myslí:  
- počet záložních zdrojů snížíme na minimum nejdůležitějších počítačů, které je 
třeba chránit. Tzn. 50 kusů, 
- penetrační testování se bude provádět jen na serverech, 
- ročně se obnoví kolem 50 počítačů. 
 
Bylo zjištěno, že ve firmě OHL ŽS, a.s. je potřeba chránit proti výpadkům el. proudu 
asi 50 nejdůležitějších počítačů. Přepěťové zásuvky se doporučují na všechny počítače. 
A to i na ty, které jsou zastaralé a nemají žádnou nominální hodnotu. I k takovým 
počítačům jsou připojeny periferní zařízení jako tiskárny, skenery, monitory, které je 
nutno chránit.  
 
Navrhovaná optimalizace: 
Navrhovaná optimalizace obsahuje prvky pro bezpečný provoz při selhání elektrické 
energie, obsahuje software na ochranu počítačů proti nežádoucím vlivům, doporučuje 
pořízení dražšího HW vybavení pro bezporuchový chod a zkoumá bezpečnost serverů. 
Následující tabulka detailněji ukazuje navrhovanou optimalizaci. 
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Tabulka 10 - Optimalizace řešení  (Ceny jsou zaokrouhleny) 
Typ Cena/kus Požadované množství Celková cena vč. DPH 
Záložní zdroj 5 100 Kč 50 255 000 Kč 
Přepěťová zásuvka 190 Kč 950 181 000 Kč 
Elektrocentrála  1 100 000 Kč 
Dražší HW vybavení 2 000 Kč 50 100 000 Kč 
Antivirový systém x 1008 1 000 000 Kč 
Testování zranitelnosti 18 000 Kč 8 150 000 Kč 
CELKEM   1 786 000 Kč 
Zdroj: vlastní zpracování. 
 
Položka antivirový systém je nejistá. Protože společnost prvním rokem využívá 
software LANDesk, není jisté, zda navrhované řešení přijme. V případě, že antivirový 
program zamítne,  sníží se náklady na konečných 800 000 Kč. 
Elektrocentrála na hlavním serveru je základ pro bezproblémový chod internetu 
a vnitropodnikové sítě v přidružených střediscích po přerušení elektrické energie.  
Dalšími důležitými body jsou zvýšení kvality HW komponentů a prověření zranitelnosti 
serverů, které se považují za základ bezproblémového chodu IS a výpočetní techniky. 
Celkově přispívají k trvalé bezpečnosti firemních dat.  
Původních 6 800 000 Kč se nakonec podařilo zredukovat na 1 800 000 Kč (bez 
antivirového programu pouze 800 000 Kč). Je na vedení firmy, zda přijme navrhované 
řešení antivirového programu. 
 
5.2 Ekonomické zhodnocení 
Stabilní celoroční chod firmy zabezpečuje rozpočet ve výši 20 mil. Kč. Přijetí navržené 
optimalizace by znamenalo zatížení rozpočtu necelých 9 %. 
Otázkou však zůstává, zda-li vedení firmy uzná navrhnutou optimalizaci jako 
přínosnou. 
Elektrocentrála s automatickým startem zajistí nepřetržitý provoz hlavního serveru 
v případě výpadku elektrické energie. Také v případě plánované údržby elektrických 
rozvodů je server stále aktivní a to po libovolnou dobu (v závislosti na doplňování 
paliva). Tím je zajištěn přístup ostatních středisek na internet, síťová komunikace mezi 
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středisky a funkčnost www serveru. Díky tomu nedojde k přerušení pracovního procesu 
a chod firmy zůstane nenarušen a nevzniknou žádné finanční ztráty. 
Ačkoli se náklady na zavedení návrhů z optimalizace zdají vysoké, jsou jen jednou 
jedenáctinou ročního rozpočtu. Optimalizace řešení byla navržena tak, aby firmě 
ušetřila zbytečné výdaje a přinesla zvýšení bezpečnosti a kvality provozu do oblasti IT.  
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6 Závěr 
Práce je zaměřena na oblast zabezpečení informačních technologií ve firmě OHL ŽS, 
a.s., která ve svém oboru patří mezi 5 nejvýznamnějších stavebních společností 
působících v České republice. V dnešní době, kdy je každá firma zaměřena 
na maximalizaci svých zisků, se nesmí opomenout IT technika, která tvoří základnu 
celého podnikání a bez které se firma neobejde.  
Cílem bakalářské práce bylo analyzovat současný stav firmy v oblasti bezpečnosti IT 
a navrhnout patřičná řešení na zlepšení stavu. Zabezpečit celopodnikovou informační 
síť je nelehká záležitost s během na dlouhou trať a vysokými finančními nároky. 
Navržená optimalizace splňuje nízké náklady, kladný přínos a výrazné zlepšení 
bezpečnosti. 
Bylo navrženo zajistit hlavní server elektrocentrálou, která v případě delšího výpadku 
proudu bude zásobovat hlavní server množstvím elektrické energie, aby přidružená 
střediska mohla bez problémů využívat nejen internet, ale také vnitropodnikovou síť. 
Mezi další navrhovaná opatření patří přepěťové zásuvky s kombinací záložních zdrojů 
pro ochranu klientských stanic, testování bezpečnosti serverů proti nežádoucím útokům 
hackerů s doporučením testovat minimálně jednou ročně pro udržení trvalé bezpečnosti. 
Navrhovaná byla také změna antivirového programu, který přinese minimálně stejnou 
kvalitu a zároveň firmě ročně ušetří statisíce na licencích a aktualizacích, oproti 
stávajícímu programu. 
Navrhnutá optimalizace se zdá být univerzální a s drobnými úpravami se dá aplikovat 
i v jiných firmách, kde se mohou potýkat se stejnými problémy. 
Mohou se navrhnout sebelepší zabezpečení, ale vždy je tu zaměstnanec, lidský faktor, 
který i přes opětovná upozornění porušuje základní bezpečnostní předpisy. Základním 
předpokladem pro maximální efektivnost opatření jsou tedy opakovaná poučení 
a proškolení zaměstnanců. 
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